Win32/Nymaim - gpyroii BeKTop 3apaKeHusa

BpeaoHocHoe MO Win32/TrojanDownloader.Nymaim npeacTtasnser us cebsa 3arpy3yunmk TPOSHCKOWM

NPorpamMmbl, KOTOPbIA TaK¥e COAEPUT BO3MOMKHOCTM BbiMoOraTens (ransomware) U MOKeT
6/10KMPOBATb KOMMbIOTEP MOJIb30BATENA C LE/blo BblKyna. Mbl y¥Ke MMcaiv 0 HeM paHblLe U OTMeYanu,
YyTo /1A PACrNpPOCTPaAHEHUA 3TOK Yrpo3bl 3/10YMbIW/EHHUKM MCMOJIb30Ba/IM KOMMPOMETaumio Beb-
cepBepoB Mo, ynpasneHvem Linux ¢ nocneaytolein A0CTaBKOW BPeAOHOCHOro KoAa Mo/b30BaTesAM.
YctaHoBKa Nymaim Ha KomnbloTepbl MoJib30BaTesieli OCYLLEeCTBAAMACh C MCMOJIb30BaHMEM Habopa
akcnnonTos Blackhole, aBTop KoToporo HefaBHO Obli apPecToBaH NPABOOXPAHUTEIbHBIMU OpraHamm.
OAHO M3 nocnegHUX UccnefoBaHWM HesaBMCMMOro pecepdepa kafeine, KoTopoe ocCHOBbIBaeTCA Ha
aHa/n3e 04HOM 13 NaHenen ynpasieHns 3Toro Habopa 3KCNA0OMTOB, MOKA3bIBAET, YTO 3/I0YMbILLNEHHUKMU
CMOINN 3apasUTb NoYTM 3 MH. MONb30BaTefelt ¢ Hadvana nposBedeHus onepaumm «The Home

Campaign».

Haw npownbin aHanns Nymaim 6bin1 NOCBALLEH MCCNEA0BaHUIO Pa3/IMYHbIX METOA0B 06dyCcKalmm ero
KO4Q, KOTOpble 310YMbILWJIEHHUKN WMCNO/Ib30BaAM B HEM C LLENbl YC/IOXKHEHMA aHanu3a. B atom
maTepuane Mbl 6onee noapobHO OCTAaHOBMMCA Ha PACCMOTPEHUM HOBOrO BEKTOPA 3apaKeHus WU
AEeTaNbHOM aHa/IM3e NPoToKo/a B3aumogerictema ¢ C&C.

BpeaoHocHbIM Kog Win32/Nymaim ocyliectsaseT KOMMNPOMETALMIO KOMMNbIOTEPa MO/1b30BaTeNs C
MCNONb30BaHUEM ABYX Pa3/INMYHbIX MCNOAHAEMbIX ¢alinoB. lNepBbii BbINOAHAET PO/ab 3arpy3ynka U
3arpy»xaet BTopoi daiin c cepsepa, a 3aTeEM UCMOAHAET ero. ITOT BTOPOM MOAY/b MOXKET 3arpy*Katb
apyroe BpepoHocHoe [0 Ha KomMblOTEp MN0/b30BaTeNA WAM NpocTto 6/0KMpOBaTb €ro C Lenbio
MoayYeHuUa BbiKyna. AHTMBMPYCHble npoayKTbl ESET obHapykuBatoT oba ¢airna kak Win32/Nymaim,
MOCKOJIbKY OHM cofiepyKaT MHOro obuiero koaa.


http://www.virusradar.com/en/Win32_TrojanDownloader.Nymaim/detail
http://habrahabr.ru/company/eset/blog/191560/
http://habrahabr.ru/company/eset/blog/196852/
http://malware.dontneedcoffee.com/2013/10/late-disclosure-darkleech-actors-some.html
https://twitter.com/kafeine
http://habrahabr.ru/company/eset/blog/185592/
http://habrahabr.ru/company/eset/blog/185592/

Koraa mbl Brnepsble 06Hapyuam Nymaim, To 6b110 BUAHO YTO OH MCMO/b3YET TO/IbKO OAMH BEKTOP
3apaKeHus: CKPbITHYIO YCTAaHOBKY Koga 4yepes Habop skcnnontos Blackhole (drive-by). Tenepb ctano
AICHO, YTO 3/10YMbILIEHHWKM UCMO/1b30BaN ELLE OAMH CNOCOb AOCTaBKM 3TOW Yrpo3bl NO/Ib30BATENAM.

HaumMHana Cc KOHUA ceHTAGpPA Oblno 3apMKCMpPOBAHO 60/bLIOE KOAMYECTBO OOHapY)KeHWi 3Tok
BPEeAOHOCHON Mnporpammbl cpean $alinoB, 3arpyKeHHbIX Yepe3 MHTEepPHET C WUCMOoJib30BaHMEM Beb-
6paysepa. MpocmaTtpuBas KypHanbl 3arpy3oK ¢pansioB B TaKUX Cay4dasx, Mbl 0BHapyKMIK, YTO agpeca C
KOTOPbIX MO/Ib30BaTe/Nb Monajan Ha 3arpysky atux ¢ainos (referrer) npuHagnexanu Google. 310
CBUAETE/NIbCTBYET O TOM, YTO OH BbINOJIHAM MOUCKOBbIE 3anpocbl. Hall aHann3 HeKOTOpPbIX BEG-CTpaHuUL,
KOTOpble MHULMMPOBA/IM 3arpy3Ky BpegoHOCHOro Koaa, NoKasan, YTo 3/1I0YyMbILIEHHUKN UCMNONb30BaM
«TeMHYI0 Mouckosyto onTumumsaumio» (Black Hat SEO) ans npoasuKeHWA CCbIJIOK Ha BpeaoHOCHOe
cofepxmmoe.

3/10yMbIWAEHHUKM CO34at0T CneumasnbHble BeH-CTPaHMLbl HAa3blBaeMble AOPBEU, OHU UCMONb3YHOTCA ANA
MHAEeKcaumm poboTamMmm NOUCKOBLIX cucTem. [lopBeun, KOTOpblie Mbl M3ydaan, NbITalOTCA NOLHATL CBOM
PENTUHT ANA MOWUCKOBbIX MALIMH 33 CYET NOAMEHblI WAW MMUTALMUKM MONYAAPHbIX Beb-cTpaHuu. Kak
TO/IbKO M0Ab30BaATE/Ib NEPEXOAMT NO OAHOM M3 CCbIIOK B pe3ynbTaTax 3anpoca, OH MHULMUPYET 3arpysKy
apXx1Ba, Ybe MM COOTBETCTBYET TEKCTY B MOMCKOBOM 3anpoce. Ha camom aene cTpaHuLua Aopeesa NpocTo
nepeHanpaBAAeT NO/b30BATENA HA A4 PYrON CAlT, HAa KOTOPOM M PACMOJIOKEH ITOT apPXMB.

I S |
[N tekion 6 free pop bilo - Goo: % [ https: ffweww. googhe. caful: %
C' 8 nhtips/jwww.googe.ca
B Fiddier Web Debugger
File Edt Rues Tooks View Help GET jhook
+3 Roplay 3~ b Resunc | B Stroam [ Docode | Keep: All sessions = €5 Any Process 4 Fi
£l Resuk  Protocol Host  LAL
Fidkder2.com  fUpdabeCheck, aspTsBeta=False
B
Alg 0F  MTTR websited teden-&-free-pspehfiof I
L] Wz HITP sewebsitesd [downlosdsFert=tpaifie=Pat=tpalfie=telben
o} 200 HITP webEiLe.? dowrkosd:/Traeftekken op
I tekken.zp
<

¥ Al Processes 110 it [ffaddier 2. comfUpdateChed. aspx fisBota=f

Puc. Ceccus Fiddler, koTopas noKasbiBaeT LEnoYKy nepexoaos 3anpocoB Be6-CTpaHuL,

KaK BUAHO Ha CKpPWMHLWIOTE Bbille, KOTAa No/b30BaTe/b NepexoamuT Mo CCblJIKe MOMCKOBOro 3anpoca, ero
bpaysep nepeHanpaBAsfeTCA Ha chneuuanbHylo Beb-CTpaHUUy, C KOTOpPOW Janee NpoUCXoamuT
nepeHanpaB/eHWe Ha apxuB C COAepUMbIM. MogobHble onepauuy nepeHanpaBAeHUsA MPOUCXOAAT
He3aMeTHO /1A MO/Ib30BaTeNs, KOTOPbIN B UTOre BUAMT MYCTYIO BEH-CTPaHMLY U 3arpyyKaemblii apXumB.
3TOT apxMB COAEPMHMUT MUCMOAHAEMbIM ¢alin, KOoTopbld Moc/ie 3anycka ycTaHaB/AMBaeT B CUCTEMY
BPELOHOCHbIN Kog. MMsa apxuBa TECHO CBSI3aHO C TEKCTOM MOWMCKOBOrO 3anpoca, 4Tobbl BbI3BATb Y
no/sb3oBaTena 6osblie goBepusa K Hemy. Hanpumep, oAnH v TOT e apxvB ByAeT 3arpyyKeH ¢ pasHbiMM
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http://ru.wikipedia.org/wiki/%D0%94%D0%BE%D1%80%D0%B2%D0%B5%D0%B9
http://en.wikipedia.org/wiki/Page_hijacking

MMEeHaMWN B 3aBUCUMOCTU OT TeKCTa MOMCKOBOro 3anpoca. Hue nokasaHbl BO3MOMKHble MMeHa A1A
OAHOro apxmBa C BpeAOHOCHbIM KOAOM, KOTOPblE HAaM YAaN10Cb NONYYUTb:

ieee-papers-on-soft-computing-pdf.exe
investments-9th-edition-2011-pdf.exe

video-studio-x4.exe

advance-web-technology-pdf.exe
new-headway-beginner-3rd-edition.exe
lourdes-munch-galindo-fundamentos-de-administraci-n-pdf.exe
numerical-analysis-by-richard-burden-and-douglas-faires-pdf.exe
speakout-pre-intermediate-wb-pdf.exe

nfs-shift-wvga-apk.exe
barbie-12-dancing-princesses-soundtrack.exe
donkey-kong-country-3-rom-portugues.exe
descargar-libro-english-unlimited-pre-intermediate-pdf.exe

3ameTbTe, YTO BCe 3TU Ha3BaHMA NnpuUHagnexXat ogHOMY U TOMY XKe ¢a1‘/’|ny, npnyem MHOrme HasBaHuA
HAaNOMMUHaOT I'IMpaTCKVIVI KOHTEHT.

Mbl  Habnlogannm  HECKO/IbKO CeMenctB  BpedoHocHoro [0, KoTopblie pacnpocTpaHAalTcAa ¢
MCNONb30BaHNEM 3TOW WHOPACTPYKTypbl. Cpean HUX noaaenbHble aHTMBUMpychl (Fake AV), KoTopble
obHapyuBatoTca ESET kak Win32/AdWare.SecurityProtection.A, a Takxe Win32/Sirefef (ZeroAccess) u
y>Ke onuncaHHbin Win32/Nymaim.

B xo4e Hawero nccnenoBaHma 6b110 cOBpaHO HECKO/IbKO Pas/inyHbIX 06/103KeK 3KpaHa 6/I0KMPOBKM ANA
pasHbIx cTpaH. Win32/Nymaim ucnonb3yeT pasnanyHble 0610XKM ans cTtpaH EBponbl M CeBepHoi
AmepuKn. MNpuBeaeHHbIA HUXKE CNUCOK CTPaH, ANA KOTOPbIX Ham yAanocb MNOAyYUTb OBNOMKK, He
ABNAETCA UCYEPMbIBAIOLLMM, MOCKONbKY Mbl UCCIEA0BAIM HE BCE C/yYau.

e ABcTpua
e KaHaga
e ®paHuwma

e [epmaHuA

e VpnaHaua

e Mekcuka

e [onnangmnsa

e Hopserna

e  PymblHKUA

e WNcnaHuAa

e BenunkobputaHua
e CLWIA


http://www.virusradar.com/en/Win32_Adware.SecurityProtection/detail
http://www.virusradar.com/en/Win32_Sirefef/detail

NHTepecHbIM ABAAETCA TOT PaKT, YTO CTOMMOCTb BbIKyNna OT/IMYAETCA ANA pa3HbiX CTpaH. Cneaytolnit
rpaduK NokasbiBaeT LUeHbl A5 pa3HbiX cTpaH B gonnapax CLUA.
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Ana 6oNblUMHCTBA M3 MCCNEAOBaHHbLIX CTpaH, LeHa BbiKyna cocTasnseTr okoso $150. OagHako ana
wutenen CLUA sta umndpa ropasgo 6onblue u coctasnaet $300.

Korga nepsasa yactb Win32/Nymaim ocylecTsaseT 3apa>keHne KOMMbloTepa, OHa MbiTaeTca noayynTb
CMMCOK agpecoB NPoKcu, ncnonb3ys IP-agpeca, KOTOPble KECTKO 3alNTbl B TENO CaMOM BpPeaOHOCHOM
nporpammbl. Yepes NpPoKCU cepBepbl OCYLLECTBAAETCA 3arpy3ka BTopon 4actm Win32/Nymaim (T. e.
Apyroro Aaponnepa, KOTOPbIM OTBe4YaeT 3a BTOPOM 3Tan paboTbl yrposbl), a TaKke O0B6N0MKKY
610KMPOBLIMKA paboyero crtona M ApPyron BpeAOHOCHbIM KoA. AZpeca 3TUX CEpPBEPOB MEHSTCA
[,0BOJIbHO 4acCTo U CyAA NO BCEMY UCNONb3YIOTCA ANA COKpbITMA agpecos C&C. B cnyyae, ecnm HM ogviH
M3 NpPoKcu He aoctyneH, Nymaim ncnosb3yeT »KecTKo 3awunTbin B cBon Kog URL-aapec.

CeTeBoe B3aMMOZeNCTBME BPEAOHOCHOIO KoZa € cepBepoM 3alMPpPoBaHO € UCMosb3oBaHMEM «salted»
RC4 (1. e. RC4 c pobaBneHem cneumanbHbix 6alNT K KAKOYY A1 3anyTbiBaHUA aHanusa). Ha cneaytowem
CKpVHLWOTe nokasaH ¢popmart 3awmndposaHHoro TCP-nakeTa.

Salt
Length D‘;';,‘tz“-" Salt RC4 E’L‘:?"‘“
(1 byte)

AnvHa «salt» gaHHbIX nonyyYaeTca nyTem HaknagbiBaHUA mMmacku OxF Ha nepBblid 6aiT 3aWwMdpoBaHHOIO
coobuieHunn. 3T JaHHble 3aTeM paclwMdpoBbIBAlOTCA Yepes gobaBneHue «salt» 6alT K cneagyowemy
cratnyeckomy RC4 Kntouy «*&"V8trcv67d[wf9798687RY ».

Mocne pacwndpoBKM, AaHHbIE UMEIOT CIeAYIOLLYIO CTPYKTYPY.



Data
Length Decrypted Data
(4 bytes)

Garbage
Bytes

Kak otmeuanocb paHee, Win32/Nymaim ocyuwiectenaet 610knposky OC nonb3osBaTtens UAM 3arpyaer
TyAa BpenoHocHoe MO ¢ nocneaytowen ero ycTaHoBKOW. BTopoli ypoBeHb WndpoBaHMA Mcnob3yeTca
MMEHHO B NocneaHeMm ciyyae, KOTopbli CBA3aH ¢ 3arpyskoi BpegoHocHoro MO. C ucnonb3oBaHnem RSA
wudpyeTca 3aroN0BOK, NPU 3TOM WNPPOBAHME [AHHLIX MNPOUCXOAUT Yepe3 COOCTBEHHbLIA anropuUTM.
Ucnonb3yemasn cxema wWndpoBaHUA NpeacTaBaeHa HUXKe Ha CKPUHLLOTeE.

RC4 Decrypted Data (N bytes)

Y%

Encrypted Header (0x80 bytes) Encrypted body (N - 0x80 bytes)

1) RSA DECRYPTION

Header MDs | Encypted | Decrypled | oo arg

body MDS | body MDS Encryptod body
foich ©0x10) (0x10) g
3) INTEGAITY
VALIDATION H
2 ) INTEGRITY \-Decryption keys —————» 4) CUSTOM DECRYPTION
VALIDATION
Encrypted | Decrypted
m:;:uos body MDS | body MDS ““‘&"w“‘ Decrypted body
/ (0x10) (©0x10) !
I 6) APLIB DECOMPRESSION
Encrypled | Decrypted
Hoader DS | ERSORISS | DSYRISS | Hoader ata U
(0x10) (0x10) (0x10) (0x50)

1. RSA ucnonbsyetcs ans pacwnmdpoBKM nepBbix 128-mu 6anT (KAtoU ABAAETCS OAHUM U TEM Ke
/19 BCEX CEMINJ/IOB, KOTOPbIE Mbl BUAENN).

2. [poBepKa LenoCTHOCTM 3aroN0BKa M YacTu Tena C AaHHbIMU.

3. [poBepKa LeNoCTHOCTM OCTaBLUENCA NOPLUN AAHHbIX.
PacwunopoBKa AaHHbIX C UCNONB30BAHMEM ABYX K/OYEl, NoaydyaeMblix U3 3arosioBka. Huxke Ha
CKPMHLLOTE 3TO NOKasaHo 6onee HarnsagHo.



; Attributes: bp-based Frame

i int __stdcall costom_decryption_xor{int start_offset, int length, int key_variable, int key_Fix)
custom decryption xer proc near

start_offset= dword ptr 8
length= dword ptr BCh
key_variable= dword ptr 10k
key Fixe dward pte  14h

push ehp

now ebp, esp

push ]

push edx

push ebix

push esi

push edi

oy esi, [ebpestart_offser]
now ecx, [ebprlength]

wor edx, edic

wor BaN, Ba¥

chp vex, O

iz short_loc 9BED

ebx, [ebpekey variable]
edi, [ebp+hey Fix

, 4l
[esi], bl
dl, [esi]
esi

ebx, edi
ebx, B

ECK
short loc $HDEF

Bax, b

1oe_9BEOD:

pop edi
pop esi
pop ebx
pop edx
pop ecx
leave

retn 100

custon_decryption_xor endp

5. TMpoBepKa LuenocTHOCTM pacwndpPoBaHHbIX AAHHbIX.
6. PacwwndpoBaHHble AaHHble NOABEPratOTCA 4EKOMNPECCUMU C UCNOAb30BaHMeM aPLib.

Mpumepbl 06/10KeEK BbIMOTraTeNs.
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IP:

Land: AT, Austria

SP: ANEXIA Internetdienstleistungs GmbH

BenutzeNnar

ACHTUNG! Ihr Computer ist aus einem oder mehreren der unten
aufgefiihrten Griinde gesperrt.

Sie haben gegen das Gesetz iiber «Urheberrecht und verwandte Schutzrechtes (Video, Musik,
Software) verstoBen und unrechtmaRig urheberrechtliche Inhalte genutzt, bzw. verbreitet und
somit gegen Art. 128 des Strafgesetzbuches der Bundesrepublik Osterreich verstoften.

Art. 128 des Strafgesetzbuches zieht eine Strafe in Hohe von 200 bis 500 Mindestiohnen oder
eine Freiheitsstrafe von 2 bis 8 Jahren in Betracht.

-

Sie  haben  verbotene  pomografische  Inhalte  eingesehen  oder  verbreitet
(Kinderpomografie/Zoophilia etc.) und damit gegen Art. 202 des Strafgesetzbuches der
Bundesrepublik  Osterreich  verstofien. Ar. 202 des Strafgesetzbuches zieht eine
Freiheitsstrafe von 4 bis 12 Jahren in Betracht.

Von ihrem Computer aus wurde ein rechtswidriger Zugang zu Computerdaten durchgefihrt
oder Sie...

Art. 208 des Strafgesetzbuches zieht eine Strafe in Hohe von 100.000€ und/oder Frei-
heitsstrafe von 4 bis 9 Jahren in Betracht.

Von ihrem Computer aus wurde ein rechtswidriger Zugang ohne ihre Kenntnis durchgefiihrt.
‘Womaglich ist ihr Computer von schadlichen Programmen befallen, diesbeziiglich verstofien
sie das Gesetz iiber die «Fahrlassige Verwendung eines Computerss.

Art. 210 des Strafgesetzbuches zieht eine Strafe von 2000€ bis 8000€ in Betracht.

Von ihrem Computer aus wurden Spam Vorgange durchgeflhrt - das Wersenden wvon
Spamnachrichten oder jeglichen anderen rechtswidrige Werbehandiungen mit der Absicht
Profit zu machen. Woméglich wurde dies ohne ihre Kenntnis durchgefiihrt und ihr Computer ist
von schadlichen Programmen befallen.

Art. 212 des Strafgesetzbuches zieht eine Strafe von in Hahe von 250.000€ und eine Freiheits-
strafe von bis zu 6 Jahren in Betracht. Wurde diese Handlung ohne ihre Kenntnis durchgefinrt,
so fallen sie unter den oben aufgefiihrten Art. 210 des Strafgesetzbuches der Bundesrepublik
Osterreich.

Derzeit wird ihre Person und ihr Standort festgestelit. innerhalb von 72 Stunden wird ein Straf-
verfahren bezglich einem oder mehreren der oben aufgefiihrten Artikel eingeleitet.

Im Zusammenhang mit der Anderung des Strafgesetzbuches der Bundesrepublik Osterreich
vom 04 Februar 2013 kann das vorliegende Vergehen (wenn es nicht wiederholt begangen
wurde) als Verwamnung angesehen werden im Falle einer etwaigen Strafzahlung an den Staat.

Die Strafe kann jeweils nur 72 Stunden nach Begehen der Straftat entrichtet werden. Nach
Ablauf der Frist von 72 Stunden verfallt die Moglichkeit einer Strafzahlung und innerhalb der
nachsten 72 Stunden wird automatisch gegen Sie ein Strafverfahren eingeleitet.

Der Betrag der Strafzahlung belauft sich auf 100€
kash

Bei dem Entrichten der Strafe wird ihr Computer innerhalb von 1 - 72 Stunden nach Eingang
des Geldes auf dem Staatskonto entspert.

Nach der Entsperrung ihres Computers werden ihnen 7 Tage gegeben, um all ihre Verstolte zu
korrigieren.

Wenn nach Ablauf der 7 Tage nicht alle GesetzesverstiBe kormigiert worden sind, wird ihr
Computer emeut gesperrt und gegen sie wird automatisch ein Strafverfahren beziiglich einem
oder mehreren der oben aufgefiihrien Artikel eingeleitet.

© «LANDESPOLIZEIDIRECTION»

POLIZEI*
8 paysafecord

Gutschein-Code/PIN Betrag

Bezahlen Ukash

Verkaufsstellen Ukash.

- E-VA - Kaufen Sie Ukash in vielen
B*VA| tausend Tankstellen, in denen sie dieses

——— Logo sehen.

1. Finden Sie einen Handler in Ihrer Nahe.

2. Fragen Sie nach Ukash fir folgende Betrage:
100€.

3. Sie erhalten Ihren 19-stelligen Ukash Gutschein-
Code.

EUROPERN CWBERCRIME CENTRE

EC

= EUR™POL



Royal Canadian Mounted Police
International Cyber Security Protection Alliance

Supported and Protected by [y Gkash'

Voucher NO/PIN Amount

Lo on: CA, Canada, Ontario, Toronto

ISP: Amanah Tech

r Name:

Pay Ukash

ATTENTION! Your PC is blocked due to at least one of the reasons Get Ukash.
specified below.

You can get Ukash from hundreds of thousands of
You have been violating «Copyright and Related Rights Law» (Video. Music. Software) and global locations, online, from wallets, from kiosks
illegally using or distributing copyrighted content, thus infringing Article 128 of the Criminal and ATMs.
Code of Canada.

Article 128 of the Criminal Code provides for a fine of 200 to 500 minimal wages or a

deprivation of liberty for 2 to 8 years. UseMyCard ;’:,nﬂ?\‘é'pay

B i
wessevcet (GATEWAY Weas*

NEWSTANDS

POSTES

You have been viewing or distributing prohibited Pornographic content (Child Porn/Zoophilia |DNEER)
and etc). Thus violating Article 202 of the Criminal Code of Canada.

CANADA

Article 202 of the Criminal Code provides for a deprivation of liberty for four to 12 years.
lllegal access to computer data has been initiated from your PC, or you have been...

Article 208 of the Criminal Code provides for a fine of up to CAD $100,000 and/or a deprivation

of liberty for 4 to 9 years. ICSPA

lllegal access has been initiated from your PC without your knowledge or consent, your PC
may be infected by malware, thus you are violating the law On Neglectful Use of Personal Y Imemat.'onal Q}fber Security
Protection Alliance

Computer.
Article 210 of the Criminal Code provides for a fine of CAD $2,000 to CAD $8,000.

Spam distribution or other unlawful advertising has been effected from your PC as a profit-
seeking activity or without your knowledge, your PC may be infected by malware.

Article 212 of the Criminal Code provides for a fine of up to CAD $250,000 and a deprivation of
liberty of up to 6 years. In case this activity has been effected without your knowledge, you
fall under the abovementioned article 210 of the Criminal Code of Canada.

Your personality and address are currently being identified, a criminal case is going to be
initiated against you under one or more articles specified above within the next 72 hours.

Pursuant to the amendment to the Criminal Code of Great Canada of February 04, 2013, this
law infringement (if it is not repeated - first time) may be considered as conditional in case you
pay the fine to the State.

Fines may only be paid within 72 hours after the infringement. As soon as 72 hours elapse, the
possibility to pay the fine expires, and a criminal case is initiated against you automatically
within the next 72 hours!

The amount of fine is CAD $150.
You can pay a fine Ukash.

When you pay the fine, your PC will get unlocked automatically in 1 to 72 hours.

Since your PC is unlocked, you will be given 7 days to correct all violations.

© «International Cyber Security Protection Alliance»
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OFFICE CENTRAL DE LUTTE CONTRE
LA CRIMINALITE LIEE AUX TECHNOLOGIES
DE L'INFORMATION ET DE LA COMUNICATION

Soutenu et Protégé par {#

IP:

Pays: FR, France, lle-de-France, Paris

ISP: Azuria

MNom d'utili

Attention! Votre ordinateur est bloqué a cause d'un ou de plusieurs
motifs, indiqués ci-dessous.

Vous avez viole la loi «Sur le droit d'auteur et les droits contigus» (Video, Musique, Logiciel) et
vous avez illégalement servi et/ou diffusé le contenu protégé par le droit d'auteur, de ce fait
vous avez violé l'article 128 du Code pénal de la France.

L'article 128 du Code pénal prévoit I'amende d'un montant de 2 jusqu'a 500 réemunérations du
travail minimales ou la privation de liberté pour de 2 & 8 ans.

Vous avez visionne ou diffusé le contenu pornographique interdit (Pormographie impliquant des
enfants/Zoophilie and etc), ayant violé l'article 202 du Code penal de la France. L'article 202
du Code pénal prévoit la privation de liberté pour de 4 &4 12 ans.

Un acces illegal a des données informatiques a été effectuer depuis votre ordinateur.

L'article 208 du Code pénal prévoit I'amende d'un montant de 100.000€ et/ou la privation de
liberte pour de 4 a9 ans.

L'acceés illegal a ete effectué a votre insu, votre ordinateur est probablement infecté par le
logiciel nuisible, de ce fait vous violez la loi sur "I'utilisation negligente de ['ordinateur”.

L'article 210 du Code peénal prévoit I'amende d'un montant de 2000€ jusqu'a 8000€.

La diffusion du spam ou une autre opération publicitaire illégale a but lucratif a été effectue de
votre ordinateur, ou a votre insu, votre ordinateur est probablement infecté par le logiciel
nuisible.

L'article 212 du Code pénal prévoit I'amende d'un montant jusqu'a 250.000€ et |a privation de
liberté pour jusqu'a 6 ans. Si cette opération donnée a été produite & votre insu, vous tombez
sous le coup de l'article 210 indiqueé ci-dessus du Code pénal de la France.

Maintenant nous determinons votre identité et votre location. pendant 72 heures une affaire
pénale contre vous est & ouvrir en vertu d'un ou de plusieurs articles indiqués ci-dessus.

Conformément aux amendements au Code pénal de la France du 28 septembre 2012, cette
infraction & la loi (en cas de I'absence de la répétition d'un crime) peut étre considérée avec
sursis en cas du paiement de I'amende au profit de 'Etat.

Vous ne pouvez payer I'amende que pendant 72 heures aprés la violation. A I'expiration de 72
heures |la possibilité de payer 'amende est annulée, une affaire pénale contre vous sera
pendant prochaines 72 heures automatiquement ouverte!

La somme de I'amende fait 100€.

Au paiement de I'amende et aprés ce que I'argent est recu sur le compte de 'Etat votre ordi-
nateur sera débloqué pendant 1 & 72 heures.

Aprés |e deblocage vous avez 7 jours ouvrables pour corriger cette infraction.

Si vous, a l'expiration de 7 jours ouvrables, n'avez pas corrige tous les délits, votre ordinateur
sera bloque de nouveau, et une affaire penale contre vous sera automatiquement ouverte en
vertu d'un ou de plusieurs articles énumeérés ci-dessus.

© «HADOPI»
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A payer Ukash

Dépenser Ukash est facile.

Vous pouvez obtenir Ukash dans des centaines de
milliers d'endroits du monde entier, sur Internet, des
portefeuilles, kiosques et GAB.

www.beCHARGE.fr -
Ukash en ligne 247
Visa/MasterCard ou Carte Bancaire.

Utilisez
avec

beCHARG

Ukash - estdisponible dans des
milliers bureaux de tabac.

L Vg

Tonéo - Ukash est maintenant
disponible avec la Carte Toneo

loneo

EUROPEAN CYBERCRIME CENTRE
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Haute Autorité pour |a diffusion des ceuvres
et |a protection des droits sur internet




Gesellschaft Zur Verfiigung
Von Urheberrechtsverletzungen e.V

Bundesamt fiir Scherheit in der Informationstechnik

* Bundesamt
& fir Sicherheit in der
Informationstechnik

Unterstitzt und Geschitzt von {1

IP:
Land: DE, Germany
ISP: Hetzner Online AG

BenutzeMname:

ACHTUNG! Ihr Computer ist aus einem oder mehreren der unten
aufgefiihrten Griinde gesperrt.

Sie haben gegen das Geselz lber «Urheberrecht und verwandte Schutzrechtex» (Video, Musik,
Software) verstoRen und unrechtmaBig urheberrechtliche Inhalte genutzt, bzw. verbreitet und
somit gegen Art. 128 des Strafgesetzbuches der Bundesrepublik Deutschland verstoGen.

Art. 128 des Strafgesetzbuches zieht eine Strafe in Hhe von 200 bis 500 Mindestiohnen oder
eine Freiheitsstrafe von 2 bis 8 Jahren in Betracht.

Sie haben verbotene pornografische Inhalte eingesehen oder (Kinderpornografie/Zoophilia etc.)
und damit gegen Art. 202 des Strafgesetzbuches der Bundesrepublik Deutschland verstoen.

Art. 202 des Strafgesetzbuches zieht eine Freiheitsstrafe von 4 bis 12 Jahren in Betracht.

Von ihrem Computer aus wurde ein rechtswidriger Zugang zu Computerdaten durchgefihrt
oder Sie. Art. 208 des Strafgesetzbuches zieht eine Strafe in Hohe von €100.000 und/oder
Freiheitsstrate von 4 bis 9 Jahren in Betracht.

Von ihrem Computer aus wurde ein rechtswidriger Zugang ohne ihre Kenntnis durchgefihrt.
Womaglich ist ihr Computer von schédlichen Programmen befallen, diesbeziiglich verstolfen
sie das Gesetz Uber die «Fahriassige Verwendung eines Computerss.

Art. 210 des Strafgesetzbuches zieht eine Strafe von €2000 bis €8000 in Betracht.

Von ihrem Computer aus wurden Spamvorgange durchgefihrt - das Versenden von
Spamnachrichten oder jeglichen anderen rechtswidrige Werbehandlungen mit der Absicht
Profit zu machen. Woméglich wurde dies ohne ihre Kenntnis durchgefihrt und ihr Computer ist
von schadlichen Programmen befallen.

Art. 212 des Strafgesetzbuches zieht eine Strafe von in Hohe von €250.000 und eine
Freiheitsstrafe von bis zu 6 Jahren in Betracht. Wurde diese Handlung ohne ihre Kenntnis
durchgefiihrt, so fallen sie unter den cben aufgefiihrten Art. 210 des Strafgesetzbuches der
Bundesrepublik Deutschland.

Derzeit wird ihre Person und ihr Standort festgestellt, innerhalb von 72 Stunden wird ein
Strafverfahren beziglich einem oder mehreren der cben aufgefihrien Artikel eingeleitet.

Im Zusammenhang mit der Anderung des Strafgesetzbuches der Bundesrepublik Deutschland
vom 04 Februar 2013 kann das vorliegende Vergehen (wenn es nicht wiederholt begangen
wurde) als Verwamung angesehen werden im Falle einer etwaigen Strafzahlung an den Staat.

Die Strafe kann jeweils nur 72 Stunden nach Begehen der Straftat entrichtet werden. Nach
Ablauf der Frist von 72 Stunden verfallt die Moglichkeit einer Strafzahlung und innerhalb der
nachsten 72 Stunden wird automatisch gegen Sie ein Strafverfahren eingeleitet.

Der Betrag der Strafzahlung belauft sich auf €100
PaySafeCard.

Bei dem Entrichten der Strafe wird ihr Computer innerhalb von 1-72 Stunden nach Eingang des
Geldes auf dem Staatskonto entsperrt.

Nach der Entsperrung ihres Computers werden ihnen 7 Tage gegeben, um all ihre Verstoe zu
korrigieren.

Wenn nach Ablauf der 7 Tage nicht alle Gesetzesverstdfie korrigiert worden sind. wird ihr
Computer emeut gesperrt und gegen sie wird automatisch ein Strafverfahren beziglich einem
oder mehreren der oben aufgefihrten Artikel eingeleitet.

© «BUNDESAMT»

zahlen PaySafeCard

Verkaufsstellen PaySafeCard.

PaySafeCard erhiltst du in wvielen Supermirkten,
Trafiken, Tankstellen und Kiosken. Sie bekommen
Ihre PaySafeCard =B. bei
Drogeremirkten, Metto Marken-Discount, wielen
Tankstellen sowie Wolsdorff, WEZ, Westlotto,
Westfalen, Vodafone, The Phone House,
Tank&Rast, YE, 01, Shell, Agip, Eni, Avia, NETTO,
LOTTO  Miedersachsen, LOTTO  EBrandenburg,
LOTTO Berlin, LOTTO Bayern, Lotta
Annahmestellen, KODi, Kloppenburg, Kaufland,
Kaiser's Tengelmann, JET, Famila, Eneukauf, EDEKA,
Combi, Aral,  Total, oMY, Esso und

Handykartenautomaten.
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Weitere Verkaufsstellen.

WESTSLOTTO 2

Sie bekommen lhre PaySafeCard z.B. bei Rossman
Drogeriemérkten. Netto Marken-Discount, vielen
Tankstellen sowie Lotto Annahmestellen und
Handykartenautomaten.

1. Suchen Sie eine der angegebenen
Verkaufsstellen auf.

2. Fragen Sie den Handler nach einer PaySafeCard
im Weit von 100€.

3. Geben Sie den Code in das dafiir vorgesehene
Feld ein

ELROPERN CHBERCRIME CEMNTRIE
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