
 

Уязвимость Heartbleed: часто задаваемые вопросы 

 
Что представляет собой уязвимость Heartbleed? 

Heartbleed представляет собой опасную уязвимость (CVE-2014-0160) в компоненте под названием 

«heartbeat», который используется в свободно распространяемой библиотеке с открытым 

исходным кодом OpenSSL. Уязвимыми версиями этой библиотеки являются версии 1.0.1 – 1.0.1f (т. 

е. 1.0.1, 1.0.1a, 1.0.1b, 1.0.1c, 1.0.1d, 1.0.1e, 1.0.1f). Уязвимость относится к типу «server-side» и 

распространяется, в основном, на серверы под управлением различных версий UNIX и Linux. Она 

позволяет атакующим получить различную конфиденциальную информацию пользователей с 

сервера компании, на котором функционирует вышеупомянутая версия OpenSSL. Компрометация 

сервера приводит к разглашению конфиденциальной информации пользователей, например, 

логинов и паролей от используемых на сервисов.  

Таким образом, уязвимость относится только к серверам и не имеет прямого отношение ко мне 

как к пользователю? 

Несмотря на то, что Heartbleed является уязвимостью типа «server-side» и актуальна для серверов, 

другие ОС и ПО также подвержены этой уязвимости. Дело в том, что эта библиотека используется 

также в огромном количестве проприетарного (закрытого) ПО, которое подлежит исправлению. Т. 

е. обновление необходимо и для ПО, работающего на домашних версиях Windows. После 

обнаружения Heartbleed многие компании обновили версии своих продуктов, закрыв эту 

уязвимость в своем ПО. 

Какие версии OpenSSL считаются безопасными? 

Все версии, кроме вышеперечисленных (1.0.1 – 1.0.1f), являются безопасными. Для того, чтобы 

закрыть уязвимость в указанных версиях 1.0.1 – 1.0.1f, ПО OpenSSL нужно обновить до версии 

1.0.1g, в которой исправлена эта уязвимость. 

Действительно ли эта уязвимость настолько опасна, как о ней говорят? 

Да, эта уязвимость крайне опасна и материальные убытки ИТ-индустрии от нее трудно 

переоценить. Гуру информационной безопасности Брюс Шнайер назвал эту уязвимость 

«катастрофической» для всего интернета. Heartbleed присутствует в миллионах веб-сайтов и 

серверов по всему миру и далеко не все компании оперативно отреагировали или еще 



 
отреагируют на ее закрытие. Мы также полагаем, что уязвимость Heartbleed является одной из 

крупнейших обнаруженных когда-либо программных уязвимостей. 

Что вообще такое OpenSSL, SSL и почему для меня это так важно? 

SSL представляет собой специальный протокол шифрования, который обеспечивает безопасность 

передаваемых данных между двумя сторонами. Под безопасностью подразумевается тот факт, 

что эти передаваемые между пользователем данные не будут кем-то перехвачены или 

прочитаны. SSL используется для организации защищенной версии протокола HTTP – HTTPS, с 

помощью которого клиенту доставляются веб-страницы. 

OpenSSL представляет собой пакет криптографического ПО, который используется на сервере для 

организации защищенного HTTPS подключения с клиентом, которое, в свою очередь, использует 

SSL для операций шифрования данных. 

Протокол HTTPS используется только в случаях, когда передаваемая информация должна быть 

защищена от посторонних. К такой информации относятся личные и конфиденциальные данные 

пользователя, которые он хранит на сервере. Таким образом, этот протокол включается в работу 

всякий раз, когда пользователь использует логин/пароль для того или иного сервиса (например, 

почта, онлайн-банкинг, и т. д.). 

SSL использует преимущества схемы шифрования с открытым ключом для организации 

безопасного подключения между клиентом и сервером. В такой схеме сервер обладает закрытым 

ключом, а клиент открытым. Клиент использует переданный сервером открытый ключ для 

шифрования передаваемых серверу данных. Сервер расшифровывает данные клиента используя 

свой закрытый ключ. Для того, чтобы клиент был уверен, что работает с доверенным сервером и 

что этот сервер представляется именно тем, чем он является, а также для того, чтобы убедиться, 

что открытый ключ принадлежит именно ему, сервер предоставляет клиенту свой цифровой 

сертификат открытого ключа. Цифровой сертификат выдается специальным доверенным центром 

сертификации (CA) и подтверждает принадлежность открытого ключа указанной организации.  

Все эти составляющие используются для организации полностью безопасного соединения, 

которому клиент может безоговорочно доверять. В рамках сессии безопасного соединения клиент 

передает серверу свои конфиденциальные данные, а также получает их оттуда. 

Каким образом злоумышленники могут воспользоваться этой уязвимостью и какую 

информацию могут украсть? 

Злоумышленники могут воспользоваться Heartbleed очень просто, для этого достаточно отправить 

специальным образом сформированный сетевой пакет на уязвимый сервер. Уязвимость 

позволяет злоумышленникам прочитать объем памяти размером 64 килобайта в процессе на 

сервере. После этого, сервер отправляет эти данные из оперативной памяти обратно 

злоумышленникам. 

Проблема заключается в том, что в передаваемой памяти может храниться важная 

конфиденциальная информация, а именно: 

 Пароли и логины от используемых сервисов. 

 Конфиденциальные cookie. Т.е. файлы, которые сервер отправляет клиенту для 

идентификации его сессии. 

 Закрытый ключ сервера (протоколов SSL или TLS), с помощью которого он 

расшифровывает информацию, полученную по HTTPS от клиента. 



 
 Любую другую секретную информацию, которую защищает HTTPS (электронные письма, 

сообщения на сервере и т. д.). 

Какие действия необходимо выполнить администраторам уязвимых серверов? 

 Нужно обновить ПО OpenSSL до последней версии 1.0.1g, которая содержит исправление 

для компонента heartbeat. 

 После того, как вы перешли на исправленную версию OpenSSL, сгенерируйте новые 

приватные ключи и SSL/TLS сертификат. 

 Отзовите старый сертификат. 

 Уведомите пользователей сервисов о необходимости сменить пароли, так как они могли 

быть скомпрометированы. 

Я являюсь простым пользователем, какие шаги мне следует предпринять для того, чтобы быть 

в безопасности? 

 Обратитесь в техническую поддержку интернет-сервисов компаний, где у вас есть 

аккаунты (в т. ч. почта, онлайн-банкинг) для прояснения ситуации по вопросу 

потенциальной уязвимости этих сервисов. 

 Если вы получили подтверждение присутствия уязвимости или подозреваете, что сервис 

был скомпрометирован, смените там свой пароль. 

 Отслеживайте ваши операции онлайн-банкинга на предмет какой-либо подозрительной 

активности. 

 Желательно сменить свои пароли на всех без исключения сервисах, которые используют 

HTTPS. 

 Проверьте настройку отзыва цифровых сертификатов в используемом вами браузере. 

Подробнее о том, как можно это сделать для Google Chrome, Microsoft Internet Explorer, 

Mozilla Firefox и Apple Safari, см. здесь.  

Почему мне нужно менять пароли на аккаунтах и проверять настройку отзыва цифровых 

сертификатов? 

Злоумышленники могут получить доступ к используемым вами паролям и логинам на сервере 

через уязвимость Heartbleed. Таким образом, чем быстрее вы смените пароль, тем быстрее 

обезопасите себя от этой уязвимости. 

С использованием уязвимости Heartbleed злоумышленники могут получить доступ к закрытому 

ключу SSL или TLS, который используется сервером при организации безопасного HTTPS 

подключения. Этот ключ используется сервером для расшифровки всего трафика, который 

поступает от клиента. В случае, если злоумышленникам удалось получить этот ключ, они могут 

расшифровать данные всех полученных сессий, которые устанавливались между клиентом и 

сервером с использованием пары скомпрометированный_закрытый_ключ/открытый_ключ. Эта 

пара ключей генерируется совместно с цифровым сертификатом, который удостоверяет 

принадлежность открытого ключа организации, которой принадлежит сервис. Когда 

администраторы генерируют новый сертификат (как это указано в пункте выше), они получают 

новую пару закрытый/открытый ключ, при этом они отзывают старый сертификат, т. е. говорят, что 

прошлая пара закрытый/открытый ключ считается недействительной. 

Браузеры могут кэшировать информацию о полученном от сервера сертификате и продолжать 

использовать ее вне зависимости о того был отозван сертификат или нет. Таким образом, 

получается ситуация при которой новый сертификат и пара ключей были сгенерированы, но 

браузер, по-прежнему, использует старый сертификат, потому что не знает, что он был уже 
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отозван. Соответствующая настройка браузера помогает избежать подобной ситуации и начать 

работу с новым сертификатом сервера как только он будет выпущен. 

Если браузер продолжит использовать отозванный цифровой сертификат, то безопасное HTTPS 

соединение может быть скомпрометировано злоумышленниками, который похитили закрытый 

ключ сервера. Они могут расшифровать трафик, проходящий между сервером и клиентом по 

HTTPS или представиться сервером. 

В чем заключается опасность при использовании злоумышленниками закрытого ключа 

сервера? 

Опасность заключается в том, что злоумышленники могут использовать этот ключ для того, чтобы 

представиться сервером или организовать атаки типа Man-in-the-Middle и Man-in-the-Browser. 

Получив такой ключ, они могут расшифровывать передаваемые клиентом на сервер 

конфиденциальные данные. При этом, внешне, для браузера, операционной системы и 

пользователя соединение с сервером по HTTPS не будет вызывать никаких подозрений, поскольку 

будет считаться доверенным (аутентичным). 

Полученный злоумышленниками сертификат может использоваться для незаметной доставки 

вредоносного кода, а также, для перенаправления пользователя на фишинговые ресурсы. 

Как мне вручную удостовериться в том, что сертификат сервера является доверенным? 

Информацию о сертификате HTTPS соединения можно получить через адресную строку браузера, 

в которой указан тип подключения. 

 

Рис. Информация о сертификате Yahoo, который был выпущен компанией сразу после 

обнаружения уязвимости Heartbleed в их сервисах.  



 

 

Являются ли уязвимыми пользователи мобильных устройств? 

Для Heartbleed уязвимыми являются пользователи операционной системы Android версии 4.1.1 

(Jelly Bean). В таком случае вам нужно обновить эту версию Android прошивкой, которая была 

выпущена производителем вашего мобильного устройства. 

Какие сервисы или ИТ-индустрии подвержены этой уязвимости? 

Ниже приведен список сервисов, которые так или иначе подвержены этой уязвимости. 

 Крупнейшая в мире анонимная сеть Tor. 

 Социальные сети. 

 Почтовые сервисы. Например, Yahoo mail и Yandex почта. 

 Сервисы, которые предоставляют услуги хранилищ. Например, Dropbox. 

 Cервисы, предоставляющие возможность безопасного защищенного подключения. 

Например, ПО OpenVPN. 

Какие дистрибутивы server-side операционных систем подвержены этой уязвимости? 

 Debian Wheezy, OpenSSL 1.0.1e-2+deb7u4. 

 Ubuntu 12.04.4 LTS, OpenSSL 1.0.1-4ubuntu5.11. 

 CentOS 6.5, OpenSSL 1.0.1e-15. 

 Fedora 18, OpenSSL 1.0.1e-4. 

 OpenBSD 5.3 (OpenSSL 1.0.1c 10 мая 2012) and 5.4 (OpenSSL 1.0.1c 10 мая 2012). 

 FreeBSD 10.0 - OpenSSL 1.0.1e 11 Feb 2013.  

 NetBSD 5.0.2 (OpenSSL 1.0.1e).  

 OpenSUSE 12.2 (OpenSSL 1.0.1c). 

Какие дистрибутивы server-side операционных систем не подвержены этой уязвимости? 

 Debian Squeeze, OpenSSL 0.9.8o-4squeeze14. 



 
 SUSE Linux Enterprise Server. 

 FreeBSD 8.4 - OpenSSL 0.9.8y 5 февраля 2013. 

 FreeBSD 9.2 - OpenSSL 0.9.8y 5 февраля 2013.  

 FreeBSD 10.0p1 - OpenSSL 1.0.1g (8 апреля 18:27:46 2014 UTC). 

 FreeBSD Ports - OpenSSL 1.0.1g (7 апреля 21:46:40 2014 UTC). 

Что такое атаки Man-in-the-Middle и Man-in-the-Browser? 

Атаки типа Man-in-the-Middle (человек посередине) и Man-in-the-Browser (человек в браузере или 

вредоносный код в браузере) представляют собой угрозу для защищенного HTTPS соединения 

между клиентом и сервером. Природа таких атак заключается в том, что третья сторона, 

используя специальные программные и аппаратные средства, а также похищенный сертификат 

или ключ, может прочитать или даже модифицировать проходящий между двумя сторонами 

трафик. 

Атака Man-in-the-Browser является разновидностью атаки Man-in-the-Middle и используется 

вредоносным кодом для того, чтобы обмануть браузер на зараженном компьютере. Используя 

Man-in-the-Browser вредоносный код может перехватывать отправляемые браузером данные и 

расшифровывать их. При этом сам браузер будет думать, что работает с полностью безопасным 

подключением. 

В обоих случаях злоумышленникам гораздо проще организовать атаку на HTTPS, ведь им известен 

закрытый ключ сервера, полученный через Heartbleed. 

 

 
 


