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Dino – новое state-sponsored шпионское ПО с 

французскими корнями 

В этом ресерче мы рассмотрим новое вредоносное ПО, которое его создатели назвали Dino. Dino 

представляет из себя сложный бэкдор, который был разработан кибергруппой Animal Fram, 

стоявшей за созданием и распространением такого state-sponsored вредоносного ПО как Casper, 

Bunny и Babar. Он содержит в себе много интересных особенностей, включая, те из них, которые 
позволяют предположить его разработку теми людьми, которые говорят на французском языке.  

 

Название Animal Farm было дано кибергруппе, которая была упомянута канадской организацией 

Communications Security Establishment (CSE) в серии слайдов презентации, посвященной беглому 

сотруднику АНБ Эдварду Сноудену в марте 2014 г. В этих слайдах указывается, что к этой группе 

причастны французские спецслужбы (French intelligence agency). После этого антивирусные 

компании обнаруживали несколько вредоносных программ, которые были созданы этой 
кибергруппой.  

К этим вредоносным программам относятся: 

 Casper, т. н. имплант первого уровня, который был задокументирован ESET. 

 Bunny, представляет из себя бэкдор, написанный на языке Lua, он был задокументирован 

исследователем Marion Marschalek (Cyphort). 

 Babar, представляет из себя вредоносное ПО для кибершпионажа, также задокументирован 
Marion Marschalek. 

Связь между этими вредоносными программами и причастность группы Animal Farm была 

убедительно доказана исследователем компании G DATA Paul Rascagnères. Наше исследование 

посвящено еще одной вредоносной программе, за которой стоит эта кибергруппа. Она называется 

Dino. 

Общие сведения 

Проанализированный нами файл вредоносной программы использовался в 2013 г. в направленных 

кибератаках против Ирана. Исходный вектор заражения остался неизвестен, однако, мы считаем, 

что Dino был установлен другой вредоносное программой, так как он содержит в себе процедуры 

по удалению себя из системы и не содержит аналогичную процедуру установки. Учитывая тот набор 

команд, которые Dino может получать, мы полагаем, что его основная цель заключается в 

получении файлов на зараженной системе с последующей их отправкой на удаленный сервер 

(exfiltration). 

http://habrahabr.ru/company/eset/blog/252577/
http://www.cyphort.com/evilbunny-malware-instrumented-lua/
http://www.cyphort.com/babar-suspected-nation-state-spyware-spotlight/
http://www.spiegel.de/media/media-35683.pdf
http://habrahabr.ru/company/eset/blog/252577/
http://www.cyphort.com/evilbunny-malware-instrumented-lua/
http://www.cyphort.com/babar-suspected-nation-state-spyware-spotlight/
https://blog.gdatasoftware.com/blog/article/babar-espionage-software-finally-found-and-put-under-the-microscope.html
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Название вредоносной программы было оставлено авторами в ее теле, как и в случае с другой 

вредоносной программой Casper, о которой мы упоминали выше. Видимо, названием Dino было 

заимствовано у одного из персонажей мультфильма «Флинстоуны» (The Flintstones). Эта 
вредоносная программа упоминалась в исследовании антивирусной компании Kaspersky Lab. 

В общем, можно сказать, что Dino представляет из себя сложный бэкдор, построенный по 

модульному принципу. Среди технических особенностей можно упомянуть собственную файловую 

систему, которая используется для исполнения команд в скрытном стиле, а также  специальный 

комплексный модуль, который исполняется в качестве запланированной задачи (task-scheduling 

module) и работает аналогично команде cron в UNIX. Исполняемый файл содержит множество 

различных информационных сообщений об ошибках, что позволяет сделать вывод о том, что 

разработчиками вредоносной программы были люди с очень хорошим знанием французского 
языка. 

Структура вредоносной программы 

Вредоносная программа была написана на языке C++ и использует модульную архитектуру. 

Следующий список модулей вредоносной программы был извлечен из исполняемого файла Dino. 
Названия модулей были даны самими разработчиками. 

 

Dino использует в своей работе специальную структуру данных под названием «DataStore». В 

частности, все модули вредоносной программы хранят свои данные внутри этой структуры, так что 

понимание формата и содержания этой структуры является ключом к понимаю работы 
вредоносного ПО в целом. 

Структура DataStore представляет из себя ассоциативный контейнер (map), который хранит 

ассоциации (соответствия) между ключами строк (string keys) и значениями 8-ми различных типов 

данных. Реализация этой структуры данных основана на хэш-таблице. Это значит, что для 

получения значения, которое ассоциировано с ключом, нужно рассчитать хэш этого ключа для 

нахождения элемента контейнера, из которого будет извлечено значение.  

Хэш представляет из себя значение размером один байт, которое вычислено с использованием 

серии операций XOR на ключе. Каждое значение элемента контейнера представляет из себя голову 

связного списка, который содержит пары ключ/значение. Ниже представлен фрагмент кода 

вредоносной программы, который отвечает за извлечение значения, ассоциированного с ключом. 

https://securelist.com/blog/research/69114/animals-in-the-apt-farm/
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Структура DataStore также может храниться как простой непрерывный массив в памяти, который 

начинается со специальной сигнатуры «DxSx». Такой формат хранения используется модулем PSM 

для хранения содержимого модулей Dino в зашифрованном файле. Когда модулю PSM нужно 

сохранить эту структуру из памяти в файл на диске, он сохраняет ее именно в таком формате. После 

перезапуска вредоносной программы, ее код выполняет операцию преобразования этих данных в 

структуру ассоциативного контейнера. Ключ, который используется для шифрования файла с 
данными структуры на диске, соответствует строке «PsmIsANiceM0du1eWith0SugarInside». 

Как мы уже упоминали выше, изначально данные конфигурации Dino хранятся в виде простого 

массива (т. н. serialized DataStore object) данных, который хранится в архиве и располагается в конце 

исполняемого файла вредоносной программы. В процессе своего исполнения эти данные 

преобразуются в ассоциативный контейнер и сохраняются в памяти внутри модуля CORE. Мы 

смогли получить список содержимого конфигурационных данных с помощью команды «conf –l 

CORE», которая будет описана позднее. Ниже представлена эта извлеченная конфигурационная 
информация. 
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Предназначение некоторых ключей понятно по их названию, однако, некоторые нуждаются в более 

подробном объяснении. 

 «recID»: кибергруппа Animal Farm использует это поле в структуре для идентификации 

жертвы. В случае рассмотренного нами образца Dino, это поле содержало значение «11173-

01-PRS». Другое вредоносное ПО, которое использовалось этой группой – Casper, 

использовало в качестве значения число 13001, а некоторые образцы Babar использовали 

значения «12075-01» и «11162-01». 

 «ComServer»: эти ключи содержат в качестве значений URL-адреса управляющих C&C-

серверов. Все эти адреса уже были недействительными к моменту нашего анализа. В 

качестве доменов для этих C&C-серверов использовались легитимные веб-сайты, что 

является обычной практикой для кибергруппы Animal Farm. 

 «Version»: версия вредоносной программы, в нашем случае, поле было установлено в 

значение «1.2», что также подтверждается названием директории «din12», ссылка на 

которую фигурировала в одном из URL-адресов управляющего C&C-сервера. Еще одна 

директория с названием «d13» была замечена в другом адресе C&C-сервера Animal Farm 

(см. раздел 3.7 «Calling home» отчета по Babar), что указывает на использование и других 

версий вредоносного ПО Dino in-the-wild. 

 «BD_Keys» и «CC_Keys» содержат криптографические ключи для шифрования трафика 

сетевого взаимодействия с C&C-сервером. Значения этих ключей начинаются с сигнатуры 

«MAGICBOX». 

 Названия трех последних ключей (см. скриншот выше) хранятся в обфусцированном виде 

(«xT0rvwz», «tr4qa589» и «jopcft4T») и содержат параметры, используемые для работы с 
файловой системой вредоносной программы. 

В следующей таблице указываются команды, которые злоумышленники могут отправить боту. 
Каждая из команд может иметь один или более аргументов. 

https://drive.google.com/file/d/0B9Mrr-en8FX4dzJqLWhDblhseTA/edit
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Одна из вышеперечисленных команд вызывает особый интерес, это команда «search». Она 

позволяет операторам вредоносной программы осуществлять поиск файлов на 

скомпрометированном компьютере. Поиск может быть достаточно расширенным и выполняться 

не только по маске имени, но и по другим характеристикам файла. Например, оператор может 

запросить поиск файлов с расширением .doc, размер которых больше 10KB и которые подвергались 

модификации за последние три дня. Мы полагаем, что основное предназначение Dino заключалось 
именно в краже файлов (exfiltration). 

При своем запуске Dino последовательно исполняет команды, которые хранятся в секции 

«InitialCommands» конфигурационного файла. Проанализированный нами образец содержал 
следующие команды. 

sysinfo 

cominfos 

!ipconfig /all 

!ipconfig /displaydns 

!tracert www.google.com 

Очевидно, что данные команды используются операторами в качестве осуществления разведки. Их 

исполнение обеспечивается модулем CMDEXEC, а в памяти команды расположены внутри модуля 

CMDEXECQ. Результат выполнения этих команд отправляется на C&C-сервер. 

RamFS: временная файловая система 
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Вредоносная программа использует свою (custom) файловую систему под названием ramFS. Она 

обеспечивает вредоносную программу специальной комплексной структурой хранения данных 

файлов в памяти, при этом каждый из элементов файловой системы содержит имя файла, 

используемого обычной дисковой ФС. RamFS также поддерживает набор команд, которые могут 

размещаться в файлах, а затем выполняться. Следует отметить, что ramFS также присутствует в 

других вредоносных программах кибергруппы Animal Farm. 

Содержимое RamFS изначально хранится в зашифрованном виде в секции файла конфигурации 

(значение ключа ассоциативного контейнера) под названием «xT0rvwz». Ключ для расшифровки 

содержимого (RC4) хранится в качестве значения в элементе «tr4qa589». Как только файловая 

система будет расшифрована, она будет хранится в памяти в качестве связного списка 512-ти 

байтовых блоков, каждый из которых зашифрован с использованием RC4. При поиске файла в 

RamFS, вредоносный код будет расшифровывать каждый из этих блоков, затем обрабатывать их, а 

потом опять зашифровывать. Таким образом работа с файловой системой организуется на 
должном уровне защищенности. 

Ниже указаны некоторые высокоуровневые характеристики этой ФС. 

 Название файлов и их содержимое представлено в кодировке Unicode. 

 Названия файлов ограничены длиной в 260 символов. 

 После расшифровки вредоносный код будет работать с данными файла блоками по 540 

байт. 

 ФС не ассоциирует с файлом какие-либо метаданные. 

Мы не смогли найти какую-либо уже известную файловую систему, структуры данных которой 

соответствовали бы ramFS, поэтому мы считаем, что эта файловая система является собственной 
разработкой кибергруппы Animal Farm. 

Следующие команды могут быть исполнены вредоносной программой в контексте файловой 
системы. 

 

В случае с Dino, ramFS выполняет функцию защищенного хранилища для файла, который содержит 

инструкции для удаления вредоносной программы из системы. Разработчики Dino называют этот 

файл деинсталлятором (cleaner) и он выполняется в системе при получении ботом команды 

«killBD». Ниже на рисунке показан код вредоносной программы, который отвечает за исполнение 

файла деинсталлятора. Первое что он делает, это получает имя файла из упомянутой выше 

структуры DataStore («a.ini»), зачем он получает ключ для расшифровки содержимого ramFS. Далее 

выполняется монтирование файловой системы в памяти для извлечения оттуда и исполнения 
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файла деинсталлятора. Указанные разработчиками строки с объяснениями дают наглядное 

представление об осуществляемых вредоносных кодом действиях. 

 

Исполняемый файл деинсталлятора содержит строку «INSTALL -A “wusvcd” –U», которая 

осуществляет удаление вредоносной программы из системы. Название «wusvcd» использовалось 

при установке Dino в систему. Следовательно, ramFS используется в качестве защищенного 

контейнера для файлов, которые будут выполнены вредоносной программой на компьютере 

пользователя. Таким образом, она предлагает среду исполнения необходимых оператору 

программ в системе пользователя, которая оставляет очень мало следов. 

Планирование задач 

Команды «cronadd», «cronlist» и «crondel» используются для добавления, перечисления и удаления 

запланированных задач модуля CRONTAB. Задачи представляют из себя команды Dino, которые 

указывались выше. Вредоносная программа использует схожий с командой cron синтаксис для 

планирования задач. В частности, время, на которое запланировано выполнение задачи, 

указывается строкой следующего формата «минута час день месяц год деньнедели». Кроме этого, 

эта строка может быть заменена на «@boot» для запуска указанной команды при каждой загрузке 

системы. Ниже приведен пример вывода команды «cronlist», после того как выполнение команды 
«wakeup» было запланировано на 7-е апреля 2015 г. в 15:44. 

 

Как мы можем увидеть, каждый элемент имеет свой идентификатор id, который начинается со 

значения 0xC0. Назначение поля «Local» остается для нас неясным. Поле «Count» указывает 

количество раз исполнения команды, значение «-1» означает, что команда должна быть исполнена 

один раз. Последнее поле «Visibility» указывает на то, будет ли вредоносный код сообщать на свой 
C&C-сервер об успешности выполнения команды (другое возможное значение «Silent»). 

Происхождение Dino 
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Объем исполняемого кода, который является общим для всех вредоносных программ группы 

Animal Farm, оставляет мало сомнений в ответе на вопрос о его происхождении. Среди тех 

особенностей, которые являются общими для этих вредоносных программ, можно привести 
следующие. 

 В самом начале своего исполнения, Dino проверяет имя текущего процесса на совпадение 

с именами процессов песочниц (sandboxes). На скриншоте ниже показана эта проверка. 

Схожие проверки («klavme», «myapp», «TESTAPP» and «afyjevmv.exe») присутствуют в 
образцах Bunny и других образцах вредоносного ПО группы Animal Farm.  

 

 Для сокрытия вызовов различных API функций, Dino использует метод, который был 

замечен в использовании другими вредоносными программами Animal Farm: Dino 

рассчитывает хэш имени функции и использует его для поиска адреса функции в своей 

таблице. Алгоритм рассчета хэша в Dino схожий с тем, который используется в Casper, он 

использует комбинацию функции ROL для 7 битов, а также операцию XOR. 

 Собственная файловая система Dino, которая называется ramFS, используется и в других 

вредоносных программах группы Animal Farm. В этих образцах она используется для 

хранения файлов полезной нагрузки. Например, ниже указана команда ramFS, которая 
используется некоторыми дропперами NBOT. 

 

 Другим доказательством того, что Dino принадлежит группе Animal Farm является формат 

вывода команды получения информации о системе. Он очень похож на вывод аналогичной 

команды обновленной версии компонента «beacon» импланта SNOWBALL, который 
описывался в упомянутых слайдах CSE. 
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Вредоносная программа обладает как минимум двумя индикаторами того, что она была написана 

разработчиками с хорошим знанием французского языка. 

 Исполняемый файл вредоносной программы содержит ресурс с языковым кодом равным 

1036. Основная цель этого ресурса заключается в том, чтобы предоставить разработчикам 

локализацию необходимых элементов управления (меню, значки, информация о версии) 

для различных стран на нескольких языках. Следует отметить, что в том случае, когда 
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разработчик программы не устанавливает это значение кода языка вручную, компилятор 

устанавливает его в значение кода языка ОС разработчика. Значение 1036 соответствует 

французскому языку. Мы полагаем, что это значение не является фальшивым, поскольку в 

некоторых других образцах вредоносного ПО кибергруппы Animal Farm (напр. Casper), код 

языка был установлен в английский (USA). Похоже, что для тех образцов разработчики 

Animal Farm просто забыли установить правильное значение языка и исправили ее в случае 

с Dino. Код 1036 встречался нам не только в образцах Dino, но и в других вредоносных 

программах группы Animal Farm. 

 Исполняемый файл Dino статически скомпонован с библиотекой GnuMP, которая 

используется для работы с большими числами в криптографических алгоритмах. Этот код в 

образцах Dino содержит следующие локальные пути. Видно, что в названии директории 

пути используется французское слово «arithmetique», которое соответствует английскому 
«arithmetic». 

..\..\src\arithmetique\mpn\mul.c 

..\..\src\arithmetique\printf\doprnt.c 

..\..\src\arithmetique\mpn\tdiv_qr.c 

..\..\src\arithmetique\mpn\mul_fft.c 

..\..\src\arithmetique\mpn\get_str.c 

Заключение 

Вредоносное ПО Dino демонстрирует хорошую подготовку авторов, которые использовали 

специальные структуры данных и собственную файловую систему для хранения данных 

конфигурации и файлов. Как и другое вредоносное ПО группы Animal Farm, Dino является изделием 

весьма профессиональных и опытных разработчиков. Однако, код Dino демонстрирует плохое 

знание авторами или просто отсутствие интереса у них к механизмам, препятствующим анализу 

вредоносной программы, что отличает его от Casper. Тело вредоносной программы содержит 

множество различных диагностических сообщений, по которым можно предсказать поведение 
программы. 

 

Все эти сообщения существенно облегчают понимание внутренней структуры Dino и выполняемых 
им действий. Однако, многие из них содержат опечатки. 

https://msdn.microsoft.com/en-us/library/windows/desktop/dd318693(v=vs.85).aspx
https://gmplib.org/
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Что касается жертв Dino, то мы почти ничего не знаем о них. Согласно уже упомянутой презентации 

CSE, жертвы располагались в Иране. Ниже указан слайд презентации с информацией о жертвах.  

 

Индикаторы компрометации (IoC) 

 


